PRESENTACION

Los derechos inherentes a la personalidad del ser humano, es decir aquellos que conforman
nuestra propia individualidad y que pueden sefialarse como el derecho al nombre, a la
intimidad, a la propia imagen, al honor, e incluso los derechos del autor respecto a su obra
literaria, artistica o cientifica, han cobrado una enorme importancia en una forma
simultanea al avance de la tecnologia. Cada adelanto tecnoldégico en materia de
comunicaciones entrafa, muchas veces, nuevas posibilidades para lesionar los derechos de
la personalidad, sobre todo, al facilitarse el trafico de datos personales, 1o que incide
negativamente en el derecho a la intimidad, a la privacidad, al honor, ala terminacion
informativa, a la identidad personal y, por supuesto, al derecho a ser diferentes.

La proteccién o tutela de los derechos al honor, intimidad personal o familiar y a la propia
imagen, han sido reconocidos por la legislacién hondurefia desde la suscripcion y
ratificacion de los instrumentos internacionales tales como la Declaracion Universal de
Derechos Humanos, la Convencion Americana sobre Derechos Humanos y El Pacto
Internacional de Derechos Civiles y Politicos. Sin embargo, el reconocimiento del
derecho a la proteccién de datos, como un derecho autbnomo, se inicio6 hasta el afio 2003
con la aprobacion del Decreto 243-2003, publicado en el Diario Oficial La Gaceta, de
fecha 17 de febrero del 2005, en el que se aprueba, en primera instancia, la reforma al
articulo 182 de la Constitucion de la Republica, reconociendo la garantia de Habeas Data,
el cual, desafortunadamente, no fue ratificado. En el afio 2004 con la Ley sobre Justicia
Constitucional y en el 2006 con la Ley de Transparencia y Acceso a la Informacion
Pulblica, se incluyen normas que reconocen la garantia de Habeas Data, las que quedaron
en suspenso hasta la aprobacion de la correspondiente reforma Constitucional. Dicha
reforma constitucional se produjo, finalmente, en el afio 2013, quedando vigentes a partir

del referido afio todas las disposiciones legales relacionadas con el Habeas Data.

A pesar de que la Ley de Transparencia y Acceso a la Informacion Pablica reconoce en

su articulo 25 que los Datos Personales seran protegidos siempre y de

gue ya contamos con una garantia constitucional que nos permite ejercer una proteccién
mas efectiva sobre nuestros Datos, no es menos cierto que es necesario contar con una
norma legal que reconozca en forma expresa los Derechos de los titulares de los datos

personales como lo son, el de acceso, rectificacion, cancelacion y oposicion, asi como al



recurso ante una autoridad independiente y especializada dotada de facultades

sancionatorias.

Es por ello que, como Pleno de Comisionados del INSTITUTO DE ACCESO A LA
INFORMACION PUBLICA, presentamos el Anteproyecto de LEY DE
PROTECCION DE DATOS PERSONALES, a través del cual buscamos entregarle a
cada hondurefia y hondurefio, la posibilidad de acceder a su informacién personal en
posesion de cualesquiera terceros, ejerciendo un poder de control sobre las instituciones,

publicas o privadas, que disponen de sus datos personales.

Asimismo, el Pleno de Comisionados del INSTITUTO DE ACCESO A LA
INFORMACION PUBLICA, expresa que todos los grandes cambios y las grandes
empresas comienzan con la voluntad de una sola persona por lo que en el presente caso,
efectla un especial reconocimiento a la Ex Comisionada Presidenta, Doris Imelda
Madrid Zerdn, quien impulsé desde un inicio esta iniciativa para devolverle a cada
persona, el control sobre sus propios datos, esfuerzo que se concreta con la entrega al
Soberano Congreso Nacional de una propuesta de Ley moderna, actualizada y armonizada

con la normativa internacional.

Finalmente, manifestamos que, en resumen, el presente Anteproyecto de LEY DE
PROTECCION DE DATOS PERSONALES tiene como Unico propdésito que cada
hondurefia y hondurefio tenga el derecho a decidir cuando, cémo y quién va a tratar su

informacion personal.

ANTONIO CESAR RIVERA CALLEJAS
DIPUTADO DEPTO. FRANCISCO MORAZAN
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NOTA INTRODUCTORIA

Este anteproyecto es el resultado de la revision de los estandares internacionales en materia
de proteccion de datos personales, especificamente los trabajos que viene realizando la
Organizacion de las Naciones Unidas, a través de la Resolucion 45/95 Principios Rectores
para la Reglamentacién de las Bases Computarizados de Datos Personales; el derecho
comunitario europeo, mediante la Directiva 95/46/CE relativa a la proteccion de las
personas naturales en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos; y, la labor del foro regional para el intercambio de experiencias
que realiza la Red Iberoamericana de Proteccién de Datos, reflejada en la Propuesta
Conjunta para la Redaccion de Estandares Internacionales para la Proteccion de la

Privacidad y de los Datos de Caracter Personal.

Complementado la doctrina juridica y la revision de los estandares internacionales, toma
en cuenta el analisis comparativo de cinco legislaciones referenciales que han de contribuir

a sentar las bases para una ley de proteccién de datos personales en Honduras:

1. Ley General de Proteccion de Datos Personales de Colombia.

2. Leyde Proteccion de la Persona Frente al Tratamiento de sus Datos Personales de Costa
Rica.

3. Ley Organica de Proteccion de Datos de Espafia.

4. Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares de
Meéxico.

5. Ley de Proteccion de Datos Personales y Accion de Habeas Data de Uruguay.

6. Proyecto de Reglamento Comunitario de Proteccién de Datos de caracter personal de

la Unidén Europea.

Este Anteproyecto de Ley de Proteccion de Datos Personales de Honduras es un primer
esfuerzo de proponer una legislacion que mejor se pueda adaptar al contexto institucional,

juridico, social y econdémico de Honduras. A continuacion, se presenta una breve



explicacion de su estructura y contenido.

El Titulo I “Disposiciones Generales”, establece el objeto de la Ley, el cual
consiste en la proteccion de los datos personales con la finalidad de regular su
tratamiento legitimo, controlado e informado, a efecto de garantizar la
privacidad y el derecho a la autodeterminacién informativa de las personas.
Tambiéen detalla el ambito de aplicacion de la Ley, haciendo la salvedad que
no sera aplicable a las bases de datos de personas naturales destinadas a
actividades personales o domésticas; las que tienen por objeto la seguridad
publica, la defensa, la seguridad del Estado y sus actividades en materia penal,
investigacion y represion del delito. Finalmente, el Titulo I, define una serie de

términos juridicos y técnicos en materia de proteccion de datos.

El Titulo II “Principios y Derechos Basicos para la Proteccion de Datos
Personales”, presenta la base de la interpretacion y aplicacion de la normativa de
proteccion de datos. Ha de ser la brajula que guia el actuar de los titulares y
responsables, garantiza la efectiva aplicacion del derecho a los titulares y orientan
las decisiones del o6rgano de control como las instancias judiciales. La
recopilacion de los principios parte de la Resolucion 45/95 de la ONU, los
establecidos en las legislaciones espafiola, mexicana, uruguaya y costarricense,

contextualizado a terminologia legal hondurefia.

El Titulo IIT “Derechos de Proteccion de Datos”, dividié en dos capitulos, en el
primer capitulo se establecen las disposiciones generales e incluyendo en el
mismo el tratamiento de datos de caracter personal de menores de edad. En el
segundo capitulo se desarrollan los derechos ARCO, definiendo los conceptos de

acceso, rectificacion, cancelacion y oposicion.

El Titulo IV “Procedimientos para hacer efectivos los Derechos de Acceso,
Rectificacion, Cancelacion y Oposicion”, describe los procedimientos para
ejercer los derechos de acceso, rectificacion, cancelacion y oposicién ante el

responsable del tratamiento. Para la recoleccion de datos, la persona titular o su
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representante, debe manifestar su consentimiento por escrito; ya sea en un
documento fisico o electronico, o en cualquier otra forma legalmente prevista, el
cual podré ser revocado de la misma forma, sin efecto retroactivo. Se incluye el
formato y la informacion que debe contener la solicitud que presenta el titular de
los datos personales, los plazos que ha de resolver el responsable del tratamiento
y atiende posibles casos especiales que se pueden dar en la practica o situaciones

imprevistas.

El Titulo V “Los Tratamientos y Obligaciones de los responsables” enumera la
responsabilidad y los principales deberes que tiene el responsable del tratamiento
y el encargado del tratamiento. Es importante aclarar que ambos sujetos son
considerados obligados, pero no solidarios. El responsable del tratamiento por
ser el que obtiene el consentimiento del titular, es a quien recae el grueso de las
obligaciones y sanciones por incumplimiento. Por otro lado, el responsable del
tratamiento debe asegurar que los datos que brinde al encargado son correctos y

cerciorarse del manejo adecuado de estos por parte de este.

El Titulo VI “Seguridad de datos”, establece los lineamientos para el fesponsable
del tratamiento y el Instituto de Acceso a la Informacion Puablica (IAIP-
PRODATOS) en materia de seguridad. El responsable de la base de datos tiene
la obligacion de adoptar las medidas de indole técnica y de organizacion
necesarias para garantizar la seguridad de la informacion, evitando su alteracién,
destruccion o acceso no autorizado. Consecuentemente, quienes intervengan en
cualquier fase del tratamiento de datos personales estan obligados al secreto
profesional o funcional, aun después de finalizada su relacion con la base de
datos. El IAIP-PRODATOS, como 6rgano regulador establecera los requisitos y
las condiciones que deban reunir las bases de datos, y de las personas que

intervengan en la recoleccidn, almacenamiento y uso de los datos.

El Titulo VII “Categoria Especiales de Datos”, regula el tratamiento de los datos

sensibles qué utilizados de manera discrecional o abusiva pueden infringir la
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privacidad e imagen de la persona, causando dafios patrimoniales, y/o
discriminacion. Asimismo, se regulan los datos que manejan los operadores de
telecomunicaciones, y aquellos que se utilizan para fines publicitarios y la
actividad financiera, crediticia y comercial; en este caso, a pesar que la CNBS
tiene su propia normativa, se recalca que los derechos de acceso, rectificacion,
cancelacion y oposicion se aplican también a normas especiales. Estableciendo
también en esta categoria las bases de datos de las Fuerzas y Cuerpos de

Seguridad, y desarrollando lo relativo a la video vigilancia.

El Titulo VIII “Cesion de Datos y Prestacion de Servicios” aclara que el
responsable del tratamiento de la base de datos, publica o privada, solo podra
comunicar los datos contenidos en ellas cuando el titular haya dado su
consentimiento expreso e inequivoco, y se haga sin vulnerar los principios y
derechos reconocidos en esta Ley y su Reglamento. Asimismo, presenta una serie
de supuestos considerados como excepciones al consentimiento requerido para

ceder datos personales.

El Titulo IX “Transferencia Internacional de Datos”, se establece en un Capitulo
Unico en cual se establece la transferencia de datos personales, la cual se realiza
con paises u organismos internacionales que proporcionan niveles de
tratamiento y proteccién adecuados. Siendo el IAIP-PRODATOQOS, el 6rgano que

evalla el tratamiento y la proteccion es dichas transferencias.

El Titulo X “Disposiciones sectoriales”. Este Titulo se divide en dos capitulos
y establece cuales son los requisitos para la creacion de bases de datos del Sector
Publico y del Sector Privado, ademéas de otras cuestiones relativas a la
aplicacion de Ley en algunas bases de datos concretas, como las de la agencia

tributaria.

El Titulo XI “De los Mecanismos de Vigilancia y Sancién”, detalla los roles que

tiene el IAIP-PRODATOS en materia de proteccion de datos personales, ahora



considerado no solo como el Instituto de Acceso a la Informacidn Publica, sino
también de Proteccidn de Datos Personales —siguiendo la linea de su referente
normativo mexicano, el IFAIL. También se detalla el procedimiento que el titular
del dato personal debe evacuar ante el IAIP-PRODATOS, una vez el
responsable del tratamiento no haya respetado sus derechos o vulnerado lo
dispuesto en esta Ley o en las normas que la desarrollen. También se hace una
tipificacion de las faltas, desde las leves a las muy graves, brindando una

descripcién sobre lo que consiste cada una.

X, El Titulo XII “Canones”, propone que para la inscripcion de base de datos en el
IAIP-PRODATOS y para cuantos otros actos asi se disponga legal o
reglamentariamente llevard consigo el pago de cénones en la busqueda de

sostenibilidad financiera e inversion continua en tecnologia.

El Anteproyecto, concluye especificando una serie de acciones transitorias para preparar el
camino hacia la implementacion de la Ley de Proteccion de Datos Personales, tal como la
elaboracion del Reglamento de la Ley y la conformacion e integracién de la Gerencia de
Proteccion de Datos (PRODATOS) en el IAIP-PRODATOS, y el plazo de adecuacion para
los responsables de bases de datos publicas y privadas.



CONTENIDO

CONSIDERANDO: Que la intimidad como derecho fundamental es reconocido en los
instrumentos internacionales relativos a los Derechos Humanos ratificados por Honduras,
entre estos el Pacto Internacional de Derechos Civiles y Politicos y la Convencion
Americana de Derechos Humanos, al disponer que toda persona tiene derecho al respeto
de su honra y al reconocimiento de su dignidad, que nadie puede ser objeto de injerencias
arbitrarias o ilegales en su vida privada, la de su familia, ni de ataques a su honra o
reputacion, y que toda persona tiene derecho a la proteccion de la ley contra esas injerencias

0 ataques.

CONSIDERANDO: Que la Constitucion de la Republica establece que la persona humana
es el fin supremo de la sociedad y del Estado. Todos tienen la obligacién de respetarla y

protegerla.

CONSIDERANDO: Que la Constitucion de la Republica garantiza el derecho al honor, a

la intimidad personal, familiar y a la propia imagen.

CONSIDERANDO: Que ante los avances sociales, econémicos y tecnoldgicos
globalizadores es imperante que el Estado de Honduras establezca unos niveles de
proteccion adecuados de datos personales registrados en bases de datos para garantizar el

derecho al honor, a la intimidad personal, familiar y a la propia imagen.

CONSIDERANDO: Que el Instituto de Acceso a la Informacion Puablica, es el érgano
responsable de la proteccion de datos personales y de establecer los lineamientos y politicas
generales para el manejo, mantenimiento, seguridad y proteccion de los datos personales,

que estén en posesion de las dependencias y entidades.



LEY DE PROTECCION DE DATOS PERSONALES

TITULO |

DISPOSICIONES
GENERALES

CAPITULO UNICO

Articulo 1.- Objeto y Fin. La presente Ley es de orden publico y de observancia general
en toda la Republica y tiene por objeto la proteccion de los datos personales con la finalidad
de regular su tratamiento legitimo, controlado e informado, a efecto de garantizar la

proteccion de datos personales.

Articulo 2.- Ambito de Aplicacion. Esta Ley sera de aplicacion a los datos personales
registrados en bases de datos automatizadas o manuales, de organizaciones del sector
publico como del sector privado, y a toda modalidad de uso posterior de estos datos. El
IAIP-PRODATOS aplicara la presente Ley cuando:

a) El tratamiento de datos sea efectuado en el marco de las actividades de un
establecimiento del responsable de dicho tratamiento en el territorio de la

Republica de Honduras.

b) EI responsable del tratamiento de datos no esté establecido en el territorio de la
Republica de Honduras, sino en un lugar en que se aplica su legislacion nacional

en virtud del Derecho Internacional Publico.

c) El responsable del tratamiento de datos no esté establecido en el territorio de la
Republica de Honduras y recurra, para el tratamiento de datos personales, a medios,
automatizados o no, situados en el citado territorio de la Republica de Honduras,
salvo en caso de que dichos medios se utilicen solamente con fines de transito por

dicho territorio.

En el caso de los literales b) y ¢) antes mencionados, el responsable del tratamiento de datos



debera designar un representante establecido en el territorio de la Republica de Honduras,
sin perjuicio de las acciones que pudieran promoverse contra el propio responsable del

tratamiento.

El régimen de proteccion de datos personales que se establece en la presente Ley, no sera
de aplicacion a:

a) Las bases de datos administradas por personas naturales en el ejercicio de
actividades exclusivamente personales o domésticas.

b) Las bases de datos que tengan por objeto la Defensa y Seguridad del Estado,
actividades en materia penal, investigacion y represion del delito.

0 Las bases de datos creadas y reguladas por leyes especiales tales como, las bases
de Datos de caracter financiero, comercial y de Servicios manejadas por las
Centrales de Riesgos Privadas también denominadas Empresas de Informacion
Crediticia o Burés de Crédito, las cuales se sujetaran a lo establecido en el articulo

40 de la presente norma.

Articulo 3.- Definiciones. Para efectos de esta ley se entiende por:

1 Auviso de privacidad: Documento fisico, electronico o en cualquier otro formato
generado por el responsable del tratamiento que es puesto a disposicion del titular,
previo al tratamiento de sus datos personales.

2. Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento
0 procesamiento, automatizado o manual, cualquiera que sea la modalidad de su

elaboracion, organizacion o acceso.

3. Dato Anonimizado: Es aquel dato no asociado a persona identificada o identificable,
por haberse destruido el nexo con toda la informacion que identifica al sujeto. No sera
necesario el consentimiento del titular de la informacion, cuando los datos sean
anonimizados.

4. Cesion de Datos: Toda revelacion de datos realizada a personas distintas del
interesado.

5. Comision o CNBS: Comision Nacional de Bancos y Seguros.



10.

Computacion en la nube (Cloud Computing): Conjunto de servicios basados en la
web en los que los usuarios disponen de una gran variedad de capacidades funcionales
por las que pagan solo en la medida que las usan, que se basa en la comparticion de
recursos en la red en lugar de utilizar servidores locales o propietarios de cada
organizacion.

Consentimiento: Toda manifestacion de voluntad, libre, inequivoca, especifica e
informada, mediante la cual el titular consienta el tratamiento de datos personales que
le concierne.

Cookies: Archivo de texto que los navegadores almacenan en los ordenadores de los
usuarios y que, posteriormente, pueden ser actualizados y recuperados por la entidad
responsable de su instalacion con diversas finalidades licitas.

Datos personales: Los relativos al origen étnico o racial, caracteristicas fisicas,
morales o emocionales, domicilio particular, namero telefénico particular, direccion
electronica particular, participacion, afiliacién a una organizacion politica, ideologia
politica, creencias religiosas o filosoficas, estados de salud fisicos o mentales, el
patrimonio personal o familiar y cualquier otro relativo al honor la intimidad personal,
familiar o la propia imagen y cualquier informacion numérica, acUstica, alfabética,
biométrica, grafica, fotogréafica, de imagen, o de cualquier otro tipo concerniente a una
persona natural identificada o identificable.

Datos sensibles: Aquellos que se refieran a las caracteristicas fisicas 0 morales de las
personas 0 a hechos o circunstancias de su vida privada, tales como: Los habitos
personales, el origen racial, las ideologias y opiniones politicas, las creencias 0
convicciones religiosas, los estados de salud, fisicos o psiquicos y preferencias
sexuales, asi como cualquier otra informacioén considerada como tal por ley; vy,
cualquier otro dato respecto de la libertad individual protegido por la Constitucion de
la Republica, e—en Convenios Internacionales suscritos por Honduras y Ley de
Transparencia y Acceso a la Informacion Publica.

Datos electronicos: Informacién almacenada en forma de bites que solo puede ser de

acceso a través de un dispositivo electrénico.

. Delegado de proteccion de datos: Aquella persona independiente que, con una

funcién claramente preventiva y proactiva, supervisa, coordina y transmite la politica



14.

16.

17.

de proteccidn de datos al responsable del tratamiento, al afectado y a la autoridad de

control.

Derecho al olvido: Derecho que tiene el titular de un dato personal a borrar, bloquear
o suprimir informacion personal que se considera obsoleta por el transcurso del tiempo
0 que de alguna manera afecta el libre desarrollo de alguno de sus derechos
fundamentales.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelaciéon u oposicion de
datos personales.

Derecho fundamental a la proteccidn de datos: Es el derecho que toda persona tiene
a controlar sus datos personales que se encuentran registrados en bases de datos de
entidades publicas o privadas, personas naturales o juridicas.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en conjunto con otros, realice el tratamiento de datos personales por cuenta
del responsable del tratamiento.

Evaluacion de Impacto en la Proteccion de Datos Personales (EIPD): Es un
analisis de los riesgos que un producto o servicio puede entrafiar para la proteccion de
datos de los afectados y, como consecuencia de ese andlisis, la gestion de dichos
riesgos mediante la adopcion de las medidas necesarias para eliminarlos o mitigarlos.
Exportador de datos personales: La persona natural o juridica, publica o privada u
6rgano administrativo situado en la Republica de Honduras que realice, conforme a lo
dispuesto en la presente ley, una transferencia de datos de caracter personal a un pais
tercero.

Fuentes accesibles al publico: Base de datos cuyo acceso o consulta puede ser
efectuado legitimamente por cualquier persona, sin mas exigencias que, en su caso, el
pago de una contraprestacion. No se considerara tal, cuando la informacion sea o tenga
una procedencia ilicita. Estas fuentes incluyen el Internet y las publicaciones en
medios publicos y privados de comunicacion.

Grupo de empresas: Conjunto de empresas 0 personas juridicas que se encuentran

bajo el control y subordinacion de una empresa matriz.

21. IAIP-PRODATOS: Instituto de Acceso a la Informacién Publica y Proteccion de



24,

27.

Datos Personales al que hace referencia la Ley de Transparencia y Acceso a la
Informacion Puablica.

Importador de datos personales: La persona natural o juridica, pablica o privada, u
6rgano administrativo receptor de los datos en caso de transferencia internacional de
los mismos desde un tercer pais, ya sea responsable o encargado del tratamiento o

tercero.

. Datos crediticios: Se entendera por datos crediticios, todos aquellos relacionados con

las obligaciones o antecedentes financieros de una persona natural o juridica, asi
como los referidos al nacimiento, ejecucion y extincion de obligaciones monetarias,
independientemente de la naturaleza del contrato que les dé origen, y que sean Utiles
para la evaluacion del riesgo crediticio.

Internet de las cosas: Red de dispositivos interconectados a traves de internet que se
comunican entre ellos y que pueden realizar acciones en funcion del entorno y las

informaciones que reciben.

. Lugar de establecimiento: Es el «establecimiento principal». En lo que se refiere a

los fines, condiciones y medios del tratamiento de datos personales en el responsable
del tratamiento:

1) Es el lugar de su establecimiento en el &mbito territorial de Honduras en el
que se adopten las decisiones principales;

1)} En otro caso, es el lugar en donde se ejecutan las principales actividades
del tratamiento en el contexto de las actividades de un establecimiento del
responsable del tratamiento en Honduras.

Por lo que respecta al encargado del tratamiento, se entiende el lugar de su

administracién central en Honduras.

. Normas corporativas vinculantes: Las politicas de proteccidon de datos personales

asumidas por un responsable o encargado del tratamiento establecido en el territorio
de Honduras para las transferencias o un conjunto de transferencias de datos
personales a un responsable o encargado del tratamiento en uno 0 méas paises terceros,
dentro de un grupo de empresas;

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por

si misma o en conjunto con otros, decida sobre la base de datos y/o el tratamiento de



los datos.

28. Titular: Persona natural cuyos datos personales sean objeto de recoleccion y
tratamiento.

29. Transferencia internacional de datos: Tratamiento de datos que supone una
transmision de los mismos fuera del territorio del Estado, bien constituya una
comunicacion o cesion de datos, bien tenga por objeto la realizacion de un tratamiento
de datos por cuenta del responsable del tratamiento establecido en territorio de la
Republica de Honduras.

30. Tratamiento de datos personales: Cualquier operacion o conjunto de operaciones,
efectuadas mediante procedimientos automatizados 0 manuales y aplicadas a datos
personales, tales como la recoleccion, el registro, el almacenamiento, la modificacion,
la extraccion, la consulta, la utilizacion, la comunicacion, la transferencia, difusion o
cualquier otra forma que facilite el acceso a estos, el cotejo o la interconexion, asi
como su blogueo, supresion o destruccion.

3L Tratamientos masivos de datos (Big Data): Tratamientos de grandes cantidades de
datos que tienen por finalidad analizar los mismos, para establecer correlaciones entre
ellos con las més diversas finalidades.

32. Version publica: Un documento en el que se testa o elimina la informacion clasificada
como reservada o confidencial para permitir su acceso a la parte publica de dicho
documento.

33. Violacion de datos personales: Toda violacién de la seguridad que ocasione la
destruccion accidental o ilicita, la pérdida, alteracion, comunicacion no autorizada o

el acceso a datos personales transmitidos, conservados o tratados de otra forma.



TITULO Il

PRINCIPIOS Y DERECHOS BASICOS PARA LA PROTECCION DE DATOS
PERSONALES

CAPITULO |

PRINCIPIOS RECTORES

Articulo 4.-Principios para la proteccion de datos personales. La actuacion de los
responsables de los tratamientos, tanto publicos como privados, y, en general,

de todos quienes actian en relacion a datos personales de terceros, debera ajustarse a los
siguientes principios generales:

a. Principio de lealtad y legalidad: Los datos personales no se recolectaran ni
elaborardn con procedimientos desleales o ilicitos, ni se utilizardn con fines
contrarios a los propositos establecidos por esta Ley y demas normativa aplicable.

b. Principio de exactitud: Los datos personales que se recolecten deberan ser exactos,

adecuados, necesarios y no excesivos en relacion con la finalidad para la cual se
hubieran obtenido.
El responsable del tratamiento tendrd la obligacion de verificar la exactitud y
pertinencia de los datos registrados y tomara las medidas necesarias en cuanto
tenga conocimiento o constate el error, con respecto a los fines para los que
fueron recolectados o para los que fueron tratados posteriormente, sean
cancelados o rectificados.

c. Principio de finalidad de proposito: El tratamiento de datos personales debera
limitarse al cumplimiento de las finalidades determinadas, explicitas y legitimas
del titular de los mismos. De igual forma el responsable o el encargado del
tratamiento, deberd limitarse al cumplimiento de las finalidades previstas en la
presente Ley.

Si el responsable del tratamiento pretende tratar los datos para un fin distinto
que no resulte compatible a los fines para los cuales fueron recolectados, requerira
obtener nuevamente el consentimiento del titular.

No se considerard incompatible el tratamiento posterior de éstos con fines

historicos, estadisticos o cientificos.



d. Principio de acceso a informacién: Los datos personales deberan ser almacenados
de modo que permitan al titular de los mismos su acceso o conocimiento. En el
tratamiento debe garantizarse el derecho del titular y de sus sucesores a obtener del
responsable del tratamiento, en cualquier momento de acuerdo con lo previsto en
esta Ley, informacion acerca de la existencia de datos que le conciernan.

e. Principio de consentimiento: El tratamiento solo puede ejercerse con el
consentimiento, libre, previo, expreso, informado y demostrable del titular. La
acreditacion de que dicho consentimiento ha sido prestado por el titular de los
datos, correspondera al responsable del tratamiento. Los datos personales no
podran ser obtenidos o comunicados sin previa autorizacion, o en ausencia de
mandato legal, resolucion administrativa o judicial, que sustituya el
consentimiento. EI consentimiento prestado podra no ser considerado como tal,
cuando exista un desequilibrio evidente entre la posicion del interesado y el
responsable del tratamiento.

f. Principio de no discriminacién: No deberdn registrarse datos sensibles que
puedan originar discriminacion, en particular informacién que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosdficas, asi
como los relativos a la salud y a la vida sexual. Los datos biométricos no podran
ser utilizados como elementos de discriminacion o arbitrariedad.

g. Principio de seguridad: La informacion sujeta a tratamiento por el responsable o
encargado del tratamiento, se debera manejar con las medidas de seguridad,
técnicas y organizativas, que sean necesarias para otorgar seguridad a las bases de
datos evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

h. Principio de responsabilidad: El responsable o encargado del tratamiento debera
cumplir con los principios y obligaciones de la presente Ley y dotarse de aquellos
mecanismos necesarios para evidenciar dicho cumplimiento, tanto ante los
interesados como ante el IAIP-PRODATOS en el ejercicio de sus competencias y
facultades.

i. Principio de proporcionalidad: EI responsable del tratamiento solo debera

recolectar los datos personales que resulten adecuados, relevantes y estrictamente



necesarios para la finalidad que justifica su tratamiento.

j. Principio de confidencialidad: Es el deber que tiene el responsable o el encargado
del tratamiento de no mostrar, compartir, revelar o transmitir la base de datos a
personas naturales o juridicas que carezcan de la previa autorizacion por parte del

titular.

Articulo 5.- Excepciones a los principios y derechos para la proteccion de datos
personales. Los principios, los derechos y las garantias aqui establecidas podran ser
limitados de manera justa, razonable de acuerdo con el principio de proporcionalidad,
cuando se persigan los siguientes fines:

a. La Seguridad del Estado.

b. La eficaz actividad ordinaria de la Administracion Publica, asi como la adecuada
prestacion de servicios publicos.

c. Laprevencion, persecucion, investigacion, detenciony represion de las infracciones
penales, o de las infracciones de la deontologia en las profesiones.

d. Las partes de un precontrato o contrato privado, social o administrativo y que sean
necesarios para su nacimiento, desarrollo y cumplimiento.

e. La preparacion y desarrollo de los procesos electorales.

f. Los procedimientos judiciales de toda indole.

CAPITULO Il
DERECHOS DEL TITULAR DE LOS DATOS

Articulo 6.- Derechos frente a la recoleccion de datos. El titular tiene el derecho a ser
informado, a través del aviso de privacidad, en el momento en el que se le soliciten sus
datos de caracter personal a conocer de manera expresa, previa, inequivoca y de forma que

le sea comprensible, los fines para los cuales se recolecta dicha informacion.



Articulo 7.- Contenido del aviso de privacidad. El aviso de privacidad debera contener,
al menos, la siguiente informacion:

a. Laidentidad y domicilio del responsable del tratamiento de los datos;
b. Las finalidades del tratamiento de datos;

c. La posibilidad de que los datos recolectados sean cedidos o comunicados a un
tercero y la identidad y domicilio de dicho cesionario;

d. Las consecuencias de proporcionar los datos y de la negativa a hacerlo o su
inexactitud,;

e. La manera para ejercer los derechos de acceso, rectificacion, cancelacion u

oposicion, de conformidad con lo dispuesto en esta Ley.

Articulo 8.- Mecanismos de comunicacion. El aviso de privacidad debe ponerse a
disposicion del titular de los datos a través de formatos impresos, digitales, visuales,
sonoros o cualquier otra tecnologia, de la siguiente manera:

a. Cuando los datos personales hayan sido obtenidos personalmente del titular, el aviso
de privacidad debera ser facilitado en el momento en que se recolecte el dato de forma
claray fehaciente, a través de los formatos establecidos, salvo que se hubiera facilitado
el aviso con anterioridad. Cuando se obtengan por cualquier medio electrénico, éptico,
sonoro, visual, 0 a través de cualquier otra tecnologia, el responsable del tratamiento
debera proporcionar al titular de manera inmediata, la informacion a que se refiere el
articulo anterior.

b. Cuando los datos personales no hayan sido recolectados del titular, el responsable del
tratamiento, debera dar a conocer al titular el aviso de privacidad, dentro de los treinta
(30) dias calendario, siguientes al momento del registro de los datos; el titular podra
oponerse al tratamiento en el plazo de diez (10) dias calendario siempre que asi se lo
comunique al responsable del tratamiento.

Cuando resulte imposible dar a conocer el aviso de privacidad al titular o exija esfuerzos
desproporcionados, en consideracion al nimero de titulares, la antigliedad de los datos o
cualquier circunstancia analoga, previa autorizacion del IAIP-PRODATOS, el responsable
podrd instrumentar medidas compensatorias en términos del Reglamento de esta Ley.



Articulo 9.- Excepcion al consentimiento previo del titular. No serd necesario el

consentimiento previo e informado cuando:

a. Los datos provengan de fuentes publicas de informacion, tales como internet o
publicaciones en medios publicos y privados de comunicacion;

b. Se recolecten para el ejercicio de funciones propias de los poderes del Estado o en
virtud de una obligacion legal;

c. El Registro Nacional de las Personas recolecte, trate, verifique y disponga de los
datos a los que se hace referencia en el articulo 109 de Ley de Registro Nacional
de las Personas.

d. La Ley Electoral y de las Organizaciones Politicas se refiera a la recoleccion,
tratamiento y cesion de datos, concernientes a la organizacién y desarrollo de los
procesos electorales.

e. Deriven de una relacion contractual, del titular de los datos, y sean necesarios para
su nacimiento, desarrollo y ejecucién;

f. Se realice por personas naturales para su uso exclusivo, personal o doméstico;

g. Eltratamiento responda o sea consecuencia de un interés legitimo del responsable
del tratamiento.

TITULO IlI
DERECHOS DE PROTECCION DE DATOS
CAPITULO |

DISPOSICIONES GENERALES

Articulo 10.-Consideraciones generales. Los ciudadanos tienen derecho a no verse

sometidos a una decision con efectos juridicos, sobre ellos o que les afecte de manera

significativa, que se base Unicamente en un tratamiento de datos destinados a evaluar

determinados aspectos de su personalidad.

El afectado podra impugnar los actos administrativos o decisiones privadas que impliquen

una valoracion de su comportamiento, cuyo Unico fundamento sea un tratamiento de datos

de caracter personal que ofrezca una definicion de sus caracteristicas o personalidad. En

este caso, el afectado tendra derecho a obtener informacidn del responsable de la base de



datos sobre los criterios de valoracién y el tratamiento que sirvid para adoptar la decision

en que consistio el acto.

La valoracion sobre el comportamiento de los ciudadanos, basada en un tratamiento de

datos, unicamente podra tener valor probatorio a peticién del afectado.

Articulo 11.- El tratamiento de datos de caracter personal de menores de edad. Podra
procederse al tratamiento de los datos de los mayores de dieciséis afios con su
consentimiento, salvo en aquellos casos en los que la Ley exija para su prestacion la
asistencia de los titulares de la patria potestad o tutela. En el caso de los menores de

dieciséis (16) afios se requerira el consentimiento de los padres o tutores.

En ningln caso podran recabarse del menor, datos que permitan obtener informacion sobre
los demas miembros del grupo familiar, o sobre las caracteristicas del mismo, como los
datos relativos a la actividad profesional de los progenitores, informacion econémica, datos
sociologicos o cualesquiera otros, sin el consentimiento de los titulares de tales datos. No
obstante, podran recabarse los datos de identidad y direccién del padre, madre o tutor con

la Unica finalidad de recabar la autorizacion prevista en el apartado anterior.

Cuando el tratamiento se refiera a datos de menores de edad, la informacion dirigida a los
mismos deberé expresarse en un lenguaje que sea facilmente comprensible por aquéllos,

con expresa indicacion de lo dispuesto en este articulo.

Corresponderad al responsable de la base de datos, articular los procedimientos que
garanticen que se ha comprobado de modo efectivo la edad del menor y la autenticidad del

consentimiento prestado en su caso, por los padres, tutores o representantes legales.



CAPITULO 11
DERECHOS ARCO

Articulo 12.-Derecho de acceso. El titular tiene derecho a solicitar y ser informado sobre
sus datos personales que estén en posesion del responsable o encargado del tratamiento, el
origen de dichos datos, el tratamiento del cual sean objeto, las cesiones realizadas o que se
pretendan realizar, asi como a tener acceso al aviso de privacidad al que esta sujeto el
tratamiento, en los términos previstos en la ley. El ejercicio de este derecho siempre sera
gratuito.

El responsable del tratamiento, debe responder al ejercicio del derecho de acceso, incluso
en los casos en los que no haya tratado datos de caracter personal del interesado en su base

de datos.

Articulo 13.-Derecho de rectificacion. El titular tendra derecho a solicitar la rectificacion
de sus datos personales cuando sean inexactos, incompletos, inadecuados 0 excesivos,

siempre que sea posible y no exija esfuerzos desproporcionados.

El responsable del tratamiento tiene la obligacién de poner en conocimiento a quienes haya
cedido o comunicado los datos de la rectificacion realizada para que también proceda a

hacer la respectiva rectificacion.

Articulo 14.- Derecho de cancelaciéon. La cancelacién de datos personales procede a
solicitud del titular cuando se presente alguno de los siguientes supuestos:
a.  Se dé un tratamiento a los datos personales en contravencion a lo dispuesto por la
presente Ley;
b.  Los datos personales hayan dejado de ser necesarios para el cumplimiento de la

finalidad o finalidades de la base de datos previstas en el aviso de privacidad.

Sin perjuicio de lo que disponga la normativa aplicable al caso concreto, el responsable

procedera a la cancelacion de datos, previo bloqueo de los mismos.



Cuando los datos personales hubiesen sido comunicados a la fecha de cancelacion deberan
comunicarseles el ejercicio del derecho, quienes deberan realizar también la rectificacion

correspondiente.

El “derecho al olvido” y las condiciones de ejercicio del borrado, bloqueo o supresion de
datos correspondientes a cualquier titular o afectado que se consideren obsoletos por el
transcurso del tiempo, 0 que de alguna manera afecten al libre desarrollo de alguno de sus

derechos fundamentales, sera desarrollado reglamentariamente.

Del mismo modo, las instituciones publicas tendran la obligacién de elaborar versiones
publicas de las resoluciones a los efectos de divulgacion publica en bases de datos,

colecciones legislativas y jurisprudenciales o gacetas.

Articulo 15.-Cancelacidn, conservacion y bloqueo de los datos. Los datos personales
una vez que dejen de ser necesarios para la finalidad o finalidades para los que se

recolectaron, deberan ser cancelados.

La cancelacion daréa lugar al blogueo de los datos, conservandose Unicamente a disposicion
de las Administraciones publicas, Jueces y Tribunales, para la atencion de las posibles
responsabilidades que pudieran reclamarse. La con